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Respuesta

 Debemos de disponer de capacidad de vigilancia y respuesta propia o subcontratada

CCN Colabora / apoya otros organismos ---- LUCIA (incidentes complejos)
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DETECCION Y RESPUESTA DEBEN ESTAR DESCENTRALIZADAS EN LOS ORGANISMOS

ZN\ 23\
@ /lucia> - \@/ reyes>

N7 cov-cert

/X




Indice
1. Cumplimiento del ENS.Retos

2. Nuevo PILAR CLOUD

3. Conclusiones




2. Nuevo PILAR CLOUD

Un entorno CLOUD sencillo y actualizado

1) Interfaz mas intuitiva.
2) Nuevo entorno web multiplataforma
3) Mas movilidad y disponibilidad

4) Gestion de Analisis de Riesgos centralizada
en la Nube

5) Orientado a Entidades Locales vy
organismos pequenos.... SOC VIRTUALES




2. Nuevo PILAR CLOUD

| DEMOSTRACION PILAR CLOUD 1. Acceso individualizado mediante usuario y

contrasena

2. Diferentes roles y permisos

3. Gestion centralizada de los Analisis de
Riesgos del organismo.




Despliegue en:
* En plataforma CCN-CERT como complemento a INES.
 SOC VIRTUALES

* SOC,s empresas privadas

Funcionalidades basicas:
* Analisis de Riesgos.
* Declaracion aplicabilidad
* Medidas compensatorias
* EIPD
* Informes
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NUEVO PROYECTO

remoietivos de soporte

1. Servicios e Informacion

2. Plataforma de Soporte remdD} Datos / Informacién ® si O No
3. Valoracion de los Servicios
: : [files] Ficheros de datos ® si O No
4. Medidas de Seguridad ENS
4.1. Aprobacién
: [e-files] Ficheros cifrados ® si O No
4.2. Resultados andlisis ENS
4.3. Graficos [backup] Copias de respaldo ® si O No
5. Aplicabilidad
5.1. Medidas no aplica [conf] Datos de configuracion ® si O No
5.2. Medidas compensatorias
int] Datos de gestion interna Si No
6. Informes ENS - ¢ ® O
7. Evaluacién de Impacto
- [password] Credenciales (g]. contrasefias) ® si O No
7.1. Contexto
7.2.RGPD [auth] Datos de validacion de credenciales ® si O No
7.3. Aprobacion
7.4 Resultados EIPD [acl] Datos de control de acceso ® si O No
7.5. Plan de accién b
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Progreso de esta seccion -/ -
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NUEVO PROYECTO

@ Todas las medidas estan compensadas.

1. Servicios e Informacion
MEDIDAS COMPENSATORIAS

Filtros: Busqueda NUEVA MEDIDA

2. Infraestructura de Soporte

3. Valoracion de los Servicios

4. Medidas de Seguridad ENS
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ense,

3. Conclusiones

v" SOC VIRTUALES. servicio horizontal y escalable
* Servicios de Salud
* Diputaciones / Cabildos / CCAA.....

v PILAR EN LA NUBE. Facilitar cumplimiento del ENS y RGPD.

v Mayor intercambio de ciberamenazas, ciberincidentes y vulnerabilidades.
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